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أمنية نصائح
المنتديات لمرتادي

الحوارية
ٍد على يخفى يعد لم ّييية للمنتديات أمسى ما أح الحوار

ّييية ميين النترنت شبكة على العلام فييي البييالغ والأثيير الأهم
ّية والقنوات الصحف كبريات أصبحت حتى العالمي، الفضييائ
اسييتفاد خللهييا. وقييد مِيين المجاأهييدين أخبييار وتتبييع تستقي

بشييكل الخدميية أهييذه خلال - ومن النترنت من المجاأهدون
إزاليية فييي رئيس بشكل ساأهمت محمودة - استفادة خاص

أحيياط الييذي الصهيو/صليبي العلمي الطوق وكسر التعتيم
طويلة. لسنوات الجهادية بالحركة

تشييعر اختلفهييا، على المخابرات أجهزة أصبحت وقد
الحوارييية المنتييديات أهييذه فييي رأت انها كما ذلك، بخطورة
مييين اصيييطياده يمكييين مييين لصيييطياد تعيييوض ل فرصييية

ذاك... فراحييت أو النظاام أهذا معارضي من "الرأهابيين" أو
بعييض بييدس الحوارية المنتديات تلك لختراق جاأهدة تسعى

علييى بالضييغط أو بييه، اليقيياع يمكيين بميين لليقاع عناصرأها
وكاليية ان بل ذلك، في معها ليتعاونوا المنتديات تلك مالكي

ًا أعلنت المريكية الستخبارات الي قناة في جاء كما – مؤخر
باللغية حواريية منتيديات لفتيح تخطيط أن" - انهيا أن "سي

"الجهاديين". لصطياد العربية

ًا صار سبق؛ ما على وبناء يتعامييل ميين كييل على لزام
ًء – المنتديات مع بنشير ُكلفيوا اليذين المجاأهيدين مين سيوا

ميين حييتى أو النصييار، أو والصييدارات، والخبييار البيانييات
بعييد – المنتييديات تلك خلال من المجاأهدين لخبار المتابعين

"جريميية" المواقييع تلك مثل وزيارة الدخوال مجرد اصبح أن
السييلمي عالمنا في الطاغوتية النظمة بعض عليها تعاقب

– 

ًا صييار نقييوال؛ ميين بعييدد اللييتزاام أهييؤلء علييى لزاميي
التعامييل عنييد والحذر الحيطة أشد وأخذ الوقائية الجراءات

معها.
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تغفلهييا ل أن يجييب أمييور عدة القارئ أخي يديك وبين
ًء المنتييديات فييي المشيياركة عند الفكيير تتبنييى الييتي - سييوا

ًا فيها دخلت التي تلك أو الجهادي ًا محاور ًا طرف ًا آخيير مبييدي
ّية الحكومات بسببه تتعقبك قد الذي رأيك فيها ميين الطاغوت

ُكمْ مَافرعون: { الوال؛ أبيها قوال منطلق ِري لل ُأ } -:َأرََى مَا ِإ

أولً: 

ميين أكييثر ليسييوا المنتديات في تحاورأهم من أنّ تذكر
ّيات ّية، شخص ترَى ُيبطنون. فقد ما عكس ُيظهرون قد أهلم

ًا ًا شاب أال يزاال ل للجهاد، متلهف الطرييق عين وذاك أهيذا يس
أكثر ليس أمره واقع في أهو بينما العزّة، لرض يوصله الذي
المخابرات! بناية من يكتب المباحث، أفراد أحد من

- وربمييا الييردود كتييب طالمييا الييذي الكيياتب، وذلييك
ًا المقالت ًا المجاأهييدين عيين المؤصلة!! - منافحيي عيين وذابيي

ّتيياب اسييتدراج كسييابقه.. يحيياوال إل أهييو مييا أعراضييهم، ُك
التعييارف منهييم يطلييب أثييم الظيين، بييه ليحسيينوا المنتييدَى
عليهم. الجهاد"... فالقبض إلى "الدعوة في للتعاون

أي باسييتطاعة أنييه الييذأهن عيين يغيب ل أن والمقصود
ّية أي تقمص كان عبر بشخص تثق فل تامّة، وبسهولة شخص

ًا... نعم! ل المنتديات وأهييم – الصييادقون منهييم أن شييك أبد
مين ينفعيك ما فخذ تمييزأهم، يتعذر - ولكن لله والحمد كثير
ًا. يلمع ما كل ليس أن وتذكر وكفى، المنتديات تلك ذأهب

ًا: ثاني

حييتى - بييل تسييجيلك بمجييرد المنتييدَى لصاحب يمكن
اصIP" النييترنت عنييوان على - الحصوال زيارتك بييك. " الخ
الييذي الحاسييوب جهيياز مكييان تحديييد يسييتطيع أثييم وميين

ميين الكثير في  كبيرة بدقة المنتدَى إلى للدخوال استخدمته
النييترنت عنييوان على الحصوال بعد مكانك الحيان. وتحديد

ًا يعد لم الخاص ًا، أمر على المواقع من الكثير توجد بل صعب
بالمجان.  الخدمة تلك تقدام النترنت شبكة

خاصييية بإلغيياء يقييوام أن المنتدَى لصاحب نعم! يمكن
الرقييم أهييذا تسييجيل يتييم ل بحيييث النترنت، عنوان تسجيل

وأهييذا ذلك، بعد فيه الكتابة وعند المنتدَى إلى النتساب عند
المنتييديات، تلييك وأصييحاب مييديري ميين الخوة به ننصح ما

البريييد بتتبييع الخاص رقمك إلى الوصوال يمكن ذلك مع لكن
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للمنتييدَى، النتسيياب عنييد اسييتخدمته الييذي اللكييتروني
الجهييزة تزويييد ميين البريييد خدميية مقدام يمانع لن وبالتأكيد
"تعقيييب مسيييمى تحيييت المييير داام ميييا برقميييك المنيييية

الرأهابيين"!

".Proxy" بالي يسمى ما استخداام عند الحاال وكذلك

كنييت إن – العقبيية أهييذه مييع للتعامييل حييل فأفضل لذا
لجهزة المطلوبين من أو والبيانات الخبار بنشر يقوام ممن

خلال ميين ترغييب مييا بنشيير تقييوام أن – المرتدة المخابرات
ل ولكيين أمنييا أكييثر أخييرَى طرق النترنت". وتوجد "مقاأهي

الدارج؛ المثل وفي العدو، إليها ننبه ل حتى أهنا ذكرأها يمكن
الختراع!". أام "الحاجة

النترنت" "مقاأهي من الكثير ان إلى التنبيه؛ يفوتنا ول
أولئييك وبييالخص زبائنها، على تتجسس نفسها أهي اصبحت
ميين الحييذر تييوخي فيجييب السييلمي، المظهر ذوي الزبائن

النقطة...  أهذه

وتنبيهات:     نصائح

مشيياركة كييل فييي النييترنت عنييوان تسييجيل  يتييم)1
التسييجيل أن ذلييك تسجيلك. معنى أأثناء فقط وليس تكتبها،

ذلك بعد الكتابة أثم – المثاال سبيل - على إنترنت مقهى من
الخيياص رقمييك تسييجيل ميين يمنييع لن المنزلي، جهازك من
المنتدَى. سجلت في

يتييم أن بشييرط ليييس الخاص؛ رقمك إلى ) التوصل2
ًا الممكيين ميين ولكيين المنتدَى، أصحاب مع بالتواطؤ أن جييد

المنتييدَى، عليييه ُيستضاف " الذيServer" الخادام اختراق يتم
ذلييك، ميين وأسهل المشتركين، بيانات كافة على والحصوال

الشييركة ميين المنتييدَى بيانييات قاعييدة ميين نسييخة طلييب
المستضيفة!

ببرامييييج مجهييييزة المواقييييع أغلييييب ) أصييييبحت3
مرفقيية الزائيير، بهييا يقييوام حركيية كييل تسييجل للحصائيات،

الخاص. برقمه

ًا: ثالث
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نظيياام منييك يطلييب منتييدَى أي فييي النتسيياب عنييد
ًا التسجيل - كالسم والعامة الشخصية المعلومات من عدد

شخصييية معلوميية أي بادخاال تقم - فل الميلد وتاريخ والبلد
خاطئيية بمعلومييات النظيياام بتزويد قم بل الصحيح، بالشكل
أحييد أو المنتييدَى طرف من ما شخص راسلك وإذا للتمويه،

التأكييد ذريعة تحت شخصية معلومة عن ليسألك المشرفين
بها. تزوده أن من فاحذر ذلك غير أو الحساب من

ًا:  رابع

ميين فيهييا وبشارك المنتديات إلى يدخل ممن كنت إن
لمقاأهي والذأهاب تنويعها عليك فيتوجب النترنت"، "مقاأهي

سكنك. دائرة عن بعيدة

ل أن علييى يحييرص أن الخبييار ناشيير علييى يجييب كما
أو للبيانييات نشييره مييدة عيين تزيييد مييدة المقهى في يمكث
تعقبه يمكن ما أسهل من أهي المقاأهي أهذه أن .. إذ الخبار

الطييواغيت أمن أجهزة لمعرفة سريع بشكل اليه والوصوال
منها. واحد بكل الخاصة "IP" لرقاام

النترنت ملفات مسح من جلسة كل بعد التأكد ويجب
Temporary" المؤقتة  Internet  Files،" التصييفح وتاريخ "History،"

المتصييفح إغلق أثم ومن "،Cookiesبي"الكوكيز" " يمسى وما
بعييدك يجلييس من تمكن قد " التيSessions" الجلسات لنهاء
المنتييدَى، فييي حسييابك على الدخوال من الجهاز نفس على

عنه. قيامك بعد الجهاز تشغيل إعادة تنس ول

تاريييخ مسييح بعييد الحيييان، مين الكثير  فيملاحظة:
إعييادة عنييد بكييامله يعييود لكنييه اختفييى، قييد تجييده التصييفح
مسييح عليييك يتييوجب الحاليية أهييذه فييي المتصييفح، تشييغيل

ًا. المدخلت يدوي

ًا: خامس

فقييد المنتييديات، فييي تنشيير الييتي الملفييات من احذر
الييذي الشييخص تمكيين للتجسييس ملفييات طياتها في يكون
علييى والطلع جهييازك علييى التجسييس ميين بتوزيعها يقوام
".Hard Disk" الصلب القرص محتويات كافة
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ًا: سادس

المنتييدَى تصييفح أأثناء برنامج أي تركيب منك ُطلب إذا
ًا، ذلك على توافق فل لييك. ُيييذكر الذي السبب كان مهما أبد

التجسييس ميين الخيير الطييرف تمكيين البرامييج بعض فهناك
Java" الجافييا بلغيية المصغرة لتطبيقاتا كبعض الجهاز، على

applet."

منتييدَى بإنشيياء فييترة قبل أحدأهم قاام .. فقد وبالفعل
ّتيياب بدأ أن وبعد جهادي، أنه زعم ُك طلييب عليييه، بالتوافييد ال
التطبيقييات بعييض واتاحيية صغير برنامج تركيب العضاء من

المنتييدَى، تصييفح ميين التمكيين بحجة اجهزتهم في البرمجية
ور مين العدييد بنشر وجيزة فترة بعد ليقوام ّية الص الشخصي
ّتاب لبعض سكنهم، وأماكن الكاملة اسمائهم مع المنتدَى، ك

ً بذلك وقدام الخاصة أجهزتهم من سرقتها من تمكن أن بعد
ّية" لجهزة سمّاه ما سلوال! آال مباحث "أهد

إلييى سييريع بشكل الشارة الموضع أهذا في بنا ويجدر
ّية غاية في قاعدة الحاسييوب، أجهييزة مع التعامل عند الأهم
صييحيحة شخصية معلومة بأي الحتفاظ أو إدخاال عدام وأهي
ًا، وأهلييم والبلد كالسم الجهاز، على عملييية أأثنيياء سييواء جيير

ً أو التنصيب الشخصية! وسيينتطرق الصور عن غيرأها. فضل
الله. بإذن قادمة مقالت في المر لهذا أوسع بشكل

ًا: سابع

لمراسييلتك اللكييتروني بريييدك أحييدأهم منك طلب إن
ًا، إييياه تعطييه فل "مهييم!"، و خيياص لميير منييه واطلييب أبييد

تييوفرت، إن المنتييدَى فييي الخاصيية الرسائل عبر مراسلتك
فل. وإل

ًا: ثامن

تقييم ل حييواري، منتييدَى ميين أكييثر فييي التسييجيل عند
ًا، السر كلمة نفس باستخدام أحد اختراق حالة في حتى دائم

المنتييديات بيياقي فييي عضييويتك تكييون ل المنتييديات تلييك
عند السم نفس استخداام - بعدام - بشدة وننصح مكشوفة،
متابعيية يسييهل ل حييتى منتييدَى، ميين أكييثر فييي التسييجيل
نشيير أردت وإذا المنتديات، تلك بين النترنت على تحركاتك

من منقوال – بعبارة فذيلها منتدَى من أكثر في المادة نفس
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الشييخص ذات لسييت أنييك ييوحي بميا أو مثلً، – كييذا منتدَى
ً نشرأها الذي ناقل. مجرد أنت بل أول

ًا: تاسع

ّيقة معلومة أي تذكر ل إلى ذكرأها يؤدي قد النتشار ض
تقطنهيا. كيأن التي المدينة حتى أو شخصيتك، على التعرف
ّية تحدث فييي المكييان ذلييك من مررت أنك "ما" فتذكر عمل

خطبة حظرت تقوال أو وكيت، كيت فرأيت الفلنية، الساعة
الفلني... الخ. بالشيخ اتصلت الفلني! أو الشيخ

ًا ًا:     عاشر وأخير

ان فتأكييد الصدقاء، وجمع التعارف أهواة من كنت إذا
لذلك! المناسب بالمكان الجهادية" ليست "المنتديات

الحوارية المنتديات في يشارك من تنبيه أحببنا ما أهذا
أهييذا كييل وبعييد العجاليية، أهذه في عليه النترنت شبكة على

للهُوقبله: { ْيرٌ َفال ًظا خَ ِف َو حَا ُأه لراحِمِينَ َأرْحَمُ َو }.ال
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